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VSeobecné ustanovenia

Bezpecnostna dokumentacia popisuje prostredie spracUvania osobnych Udajov, rozsah
spraclvania osobnych udajov prevadzkovatela MTK PLUS s.r.o0., Stozok 424, 962 12 Detva
(dalej len prevadzkovatel), identifikuje jednotlivé informacné systémy, hodnoti prijaté
technické a organizatné opatrenia k ich ochrane, definuje a analyzuje uroven
bezpecnostnych rizik a navrhuje opatrenia pre splnenie zakonnych poziadaviek.

Dokumentacia  je vypracovana na zaklade poziadavky dokumentovania prijatych
opatreni v sulade s ustanoveniami § 39 zakona €. 18/2018 Z. z. o ochrane osobnych
Gdajov a o zmene a doplneni niektorych zakonov (dalej len ,Zakon®) a Nariadenia EU

2016/679 pre Clenské Staty Eurdpskej unie.

Predmetom dokumentacie je analyza stavu technickych a organizaénych opatreni v
podmienkach prevadzkovatela. Ciefom tohto dokumentu je komplexne zhodnotit’ informacnu
bezpe€nost a konfrontovat ju s poziadavkami medzinarodne uznavanych Standardov pre
oblast informacnej bezpectnosti (predovsetkym ISO/IEC 27002:2005).

Popisna Cast analyzy stavu informacnej bezpecénosti je vypracovana v Strukture, ktora
reflektuje jednotlivé vytipované poziadavky bezpecnostného Standardu ISO/IEC 27002:2005

v primeranom rozsahu na podmienky prevadzkovatela.

Predkladany dokument obsahuje chranené informacie. VSetky informacie v fiom uvadzané
sltzia vyhradne na internd potrebu prevadzkovatela alebo kontrolnej innosti zo strany Uradu
na ochranu osobnych Gdajov.

1. Skratky a pojmy
Skratky:

AIS — automatizovany informacny systém

BOZP — bezpec€nost a ochrana zdravia pri praci

DVR / NVR — zdznamové zariadenia pre analégoveé alebo IP kamerové systémy
EPS — elektricka poziarna signalizacia

EZS — elektricka zabezpecfovacia signalizacia

IT - informacné technoldgie

IS — informacny systém

LAN — Local Area Network (vnutorna siet vypoctovej techniky)
NBU — Narodny bezpecénostny urad SR

N/A — nehodnotené riziko, nevyskytuje sa

PaM — Prace a Mzdy

PC — pracovna stanica uzivatela (personal computer)

PO — poziarna ochrana

UOOU — Urad na ochranu osobnych tGdajov

WAN — Wide Area Network (rozsiahla siet’ vypoctovej techniky)
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Pojmy :

Osobné udaje — udaje tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby, ktoru
mozno identifikovat priamo alebo nepriamo, najma na zaklade v3eobecne pouzitelného
identifikatora iného identifikatora ako je napriklad meno, priezvisko, identifikacné ¢&islo,
lokaliza¢né udaje alebo online identifikator, alebo na zaklade jednej €i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzickd, fyziologickl, genetickd, psychickd, mentalnu,
ekonomickd, kulturnu alebo sociélnu identitu .

Spracuvanie osobnych Gdajov — je spracovatelska operacia alebo subor spracovatelskych
operacii s osobnymi udajmi, alebo subormi osobnych UGdajov najmd ziskavanie,
zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie, zmena, vyhladavanie,
prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo inym spésobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to &i sa vykonava
automatizovanymi alebo neautomatizovanymi prostriedkami.

Prevadzkovatel — je kazdy, kto sam alebo spoloéne s inymi vymedzi ucel a podmienky
spraclvania osobnych Gdajov a spracuva osobné uUdaje vo vlastnom mene, prevadzkovatel
alebo konkrétne poziadavky na jeho uréenie mézu byt ustanovené v osobithom predpise alebo
medzinarodnej zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo tato
zmluva ustanovuje Ucel a prostriedky spracuvania osobnych tdajov.

Sprostredkovatel — je kazdy, kto spraciva osobné Udaje v mene prevadzkovatela.

Zodpovedna osoba — je osoba uréena prevadzkovatefom alebo sprostredkovatelom, ktory
pini ulohy podfa tohto zakona.

Dotknuta osoba — kazda fyzicka osoba, ktorej sa osobné Udaje tykaju.

Informaény systém osobnych Udajov — je akykolvek usporiadany subor osobnych udajov
ktoré su pristupné podla urcitych kritérii, bez ohladu na to, &i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zaklade.

Porusenie ochrany osobnych Udajov — je poruSenie bezpecnosti (dalej aj bezpelnostny
incident), ktoré vedie k nahodnému alebo nezakonnému zniceniu, strate, zmene, alebo
neopravnenému poskytnutiu prenasSanych uchovavanych osobnych udajov, alebo inak
spractuvanych osobnych ddajov, alebo k neopravnenému pristupu k nim.

Profilovanie — je akakolvek forma automatizovaného spracuvania osobnych udajov
spocivajuceho v pouziti osobnych udajov na vyhodnotenie urcitych osobnych znakov alebo
charakteristik tykajucich sa fyzickej osoby, najméa na analyzu alebo predvidanie znakov alebo
charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci, majetkovymi pomermi,
zdravim, osobnymi preferenciami, zaujmami, spolahlivostou, spravanim, polohou alebo
pohybom.

Pseudonymizacia — spractvanie osobnych Udajov spésobom, Ze ich nie je mozné priradit ku
konkrétnej dotknutej osobe bez pozitia dodatocnych informacii, ak sa takéto dodatocné
informacie uchovavaju oddelene a vztahuju sa na ne technické a organizacné opatrenia na
zabezpecCenie toho, aby osobné udaje nebolo mozné priradit identifikovanej alebo
identifikovatelnej fyzickej osobe.
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Udaje tykajlce sa zdravia - si osobné daje tykajuce sa fyzického alebo dusevného zdravia
fyzickej osoby, vratane Udajov o poskytovani zdravotnej starostlivosti alebo sluzieb suvisiacich
s poskytovanim zdravotnej starostlivosti, ktorymi sa odhaluju informacie o zdravotnom stave.

Tretia strana- je kazdy kto nie je prevadzkovatel, sprostredkovatel, dotknutd osoba alebo ina
osoba, ktord na zaklade poverenia prevadzkovatela alebo sprostredkovatela spraciva osobné
Gdaje.

Aktivom informaénej bezpeénosti hmotny alebo nehmotny objekt, ktory sa spolupodiela na
fungovani a vytvarani informacného systému, najma :

- Udajové a dokumentacné aktiva najma - databazy a datové subory, Udaje a informécie,
systémova dokumentacia, pouzivatelské manualy, zacvikové materialy, prevadzkové alebo
podporné procedury, plany kontinuity, dohody o nahradnych postupoch pouzivanych v pripade
zlyhania poskytovanych sluzieb alebo systému, archivované informacie,

- softvérové aktiva najma - aplikacny softvér, systémovy softvér, vyvojové nastroje a pomocné
programy, zdrojové kniznice programov, kniZznice vykonatelnych programov,

- fyzické aktiva najma - pocitaové vybavenie (procesory, monitory, modemy), komunika¢né
vybavenie (smerovace, prepinaCe, odkazovace), zalohovacie média (pasky, pevné disky,
kompaktné disky), iné technické vybavenie (napajacie zdroje, klimatiza¢né jednotky),

Bezpecénostné riziko — je pravdepodobnost, Ze existujuca hrozba vyuzije zranitelnost aktiv
IS, ¢im nepriaznivo ovplyvni dévernost, integritu alebo dostupnost’ spracuvanych osobnych
udajov, ako aj vaznost dopadu vyuzitia takejto zranitelnosti

Kraé — mechanicky alebo technologicky nastroj na zabezpec€enie pristupu na pracoviska, do
bezpe€nostnych z6n a do ostatnych objektov prevadzkovatela, napr. bezpeénostny klUc,
pristupova karta, €ip, pristupovy kod

Autentizacia — proces overenia totoznosti opravnenej osoby podla poZzadovanej miery zaruky
na principe porovnania identifikatora s hodnotou ulozenou v informaénom systéme

Automatizovany informaény systém — suhrn technickych prostriedkov vypocétovej techniky,
programové a aplikacné vybavenie, udajova zakladna, pamatové média s udajmi, inStalacné
média, dokumentacia suUvisiaca s technickym a programovym vybavenim urenym na
automatizované spracovanie udajov.

Zamestnanec — osoba v pracovnopravnom vztahu s prevadzkovatelom.
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Z4asady spracuvania osobnych Gdajov

- zdkonnost’

V podmienkach prevadzkovatela su spracuvané osobné Udaje spracUvané vyhradne
na pravnych zakladoch, napriklad si nevyhnutné na uzatvorenie pracovnej zmluvy so
zamestnancom. Po podpise pracovnej zmluvy v zmysle Zakonnika prace si od zamestnanca
vyzadované dalSie informacie, napriklad osobné Udaje rodinnych prisluSnikov, pre potreby
plnenia poziadaviek dalSich, takzvanych osobitnych zakonov, ktoré s pracovnopravnym
vztahom bezprostredne suvisia (napriklad Zakon o daniach z prijmu. Zakon o socialnom alebo
déchodkovom zabezpedleni....) Prevadzkovatel je opravneny vyZzadovat len ten rozsah
osobnych udajov, ktory urCuje konkrétny zakon.

Inou zakonnou poziadavkou mdze byt spracuvanie osobnych udajov nevyhnutnych na
ochranu Zivota alebo zdravia dotknutej osoby (napr. lekari, zdravotna sluzba), alebo ak je
spracuvanie nevyhnutné na spinenie tlohy vo verejnom zaujme alebo pri vykone verejnej moci
(obecné urady, Skolstvo, ozbrojené zbory...), v tomto pripade rozsah osobnych udajov uréuje
osobitny predpis, alebo medzinarodna zmluva, ktorou je Slovenska republika viazana.
Zakonné poziadavky k ziskavanym a dalej spracivanym osobnym udajom v podmienkach
prevadzkovatela su rozpracované v tomto dokumente v €asti ,Informacné systémy®)

Podmienka zakonnosti je dodrzana aj v pripade, ked dotknutd osoba dobrovolne
poskytne urcity rozsah svojich osobnych Gdajov (napriklad v predzmluvnom vztahu v Ziadosti
o prijatie do zamestnania) alebo suhlasi so spraclUvanim osobnych Udajov, na ktoré
prevadzkovatel inak nema pravny narok (zverejnenie fotografie tvare zamestnanca alebo
dotknutej osoby). Suhlas musi byt jednoznaény, slobodne dany a dotknuta osoba ma pravo
tento suhlas kedykolvek odvolat.

Prevadzkovatel mbéze vyzadovat osobné udaje, ak ich spracuvanie je nevyhnutné na

ucel ochrany opravnenych zaujmov prevadzkovatela alebo tretej strany, napriklad fotografia
tvare zamestnanca pre UCel zhotovenia identifikatného Stitku zamestnanca s povinnostou
viditefného nosenia (8 16 ods. 2 pism. b/), alebo inStalacia kamerového systému za ucelom
ochrany majetku prevadzkovatela, alebo ochranu verejného poriadku a moznosti
dokumentovania vzniknutej Skody na zivote, zdravi alebo majetku.
Pri poziadavke fotografie tvare je potrebné brat do Uvahy aj recital 51 DPR: ,Spractvanie
fotografii by sa nemalo systematicky povazovat za spracUvanie osobitnych kategorii
osobnych udajov , pretoze vymedzenie pojmu biometrické udaje sa na ne bude vztahovat
len v pripadoch, ked’ sa spracuvaju osobitnymi technickymi prostriedkami, ktoré umoZzriuji
alebo potvrdzuju jedinecna identifikaciu fyzickej osoby.”

- obmedzenie uc¢elu a minimalizacia doby spraclUvania

Prevadzkovatel ziskava osobné udaje len na konkrétne urCeny opravneny ucel a je
povinny ich spracuvat len v sulade s tymto uéelom (napriklad personalna a mzdova agenda
zamestnancov, agenda pacientov, agenda ziakov, agenda klientov advokatskej kancelérie...)
Pri aktualnom ukonceni spracuvania osobnych udajov urCuje osobitny predpis lehotu
uchovavania osobnych udajov (spisovy material dotknutej osoby a jeho ulozenie v registrature)
Pred uloZenim do registratury prevadzkovatel zhodnoti obsah a rozsah dokumentacie a vyradi
materialy, ktorych uchovavanie nie je nadalej nevyhnutné (napriklad fotografie)
Dalsie spracuvanie osobnych udajov na uc€el archivacie, vedeckého ucelu, historického
vyskumu, alebo na Statisticky ucel, ak je v sulade s osobitnym predpisom (napr. Zakon
o Statnej Statistike...) a su dodrzané primerané zaruky ochrany prav dotknutej osoby sa
nepovazuje za nezlucitelné s pévodnym ucelom.
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- minimalizéacia rozsahu osobnych Gdajov

Spracuivané osobné udaje musia byt primerané a obmedzené na nevyhnutny rozsah,
dany uc€elom na ktory sa spracuvaju. Rozsah a ucel urCuje osobitny zakon (predpis), alebo
interny predpis (napr. aj zakladatelska listina).

- spravnost’ a aktualnost’ osobnych udajov

Prevadzkovatel zaznamenava osobné Udaje u ktorych podla svojich moznosti overil ich
spravnost (napr. porovnanie s uradnym dokladom) pri€om tieto uUdaje podfa potreby
aktualizuje. Pri zisteni a overeni zmeny (adresa, meno, priezvisko, rodinny stav...) tato
informaciu bezodkladne spracuje a informuje dalSieho prijemcu, ak su osobné Udaje dalej
poskytované (socialna, zdravotna poistoviia, obchodny partner...)

- integrita a dovernost’

Prevadzkovatel prostrednictvom technickych a organizaénych opatreni zabezpecuje
a zaruCuje primeranu bezpeénost’ spracuvanych osobnych udajov, ktora pozostava z ochrany
proti zamernému ale aj nahodnému poskodeniu alebo zni€eniu, zmene, strate,
neopravnenému pristupu, neopravnenému poskytnutiu, spristupfiovaniu, zverejfiovaniu a
akymikolvek inymi nepripustnymi formami spracuivania.

Prijaté opatrenia je povinny prevadzkovatel podla potreby aktualizovat, s ohfadom na
vyvoj technickych rieSeni bezpecnosti a organizanych zmien.

Za tymto ucelom je nevyhnutné:

o vytvorit podmienky pre bezpecné umiestnenie dblezitych prvkov informa&ného systému
v elektronickom aj manualnom spracuvani

e trvalo udrziavat a zlepSovat technickd arezimovu ochranu, chranit informacné
systémy pred zakazanymi ¢innostami,

e zaviest do spracuvania osobnych udajov riadiace a kontrolné procesy, spracovat
interni dokumentaciu prevadzkovatefa pre d&innost s osobnymi Udajmi (zavazné
vnutorné nariadenie, smernica, poucenie opravnenej osoby, popis pracovnej €innosti,
zmluva so sprostredkovatelom, zaznamy o spracovatelskych €innostiach...)

Popis zabezpecenia a rozsah prijatych opatreni je dalej rozpracovany v €asti Analyza uUrovne
bezpecnosti.

- rozsah zodpovednosti
Prevadzkovatel je zodpovedny za dodrzZiavanie zakladnych zasad spracuvania
osobnych Udajov, za sulad spracivania osobnych Udajov so zdsadami ich spraclUvania a je
povinny tento sulad na poZiadanie uradu preukazat.
Vzhladom ktomu, Ze kazda osoba konajuca za prevadzkovatela alebo sprostredkovatela
ama pristup kosobnym udajom, mbze tieto spracuvat len na zaklade pokynov
prevadzkovatela (alebo iného predpisu), prevadzkovatel zabezpedi:
- v popise pracovnej ¢innosti urCi rozsah €innosti, ku ktorym je osoba opravnena
- v pouceni zamestnanca urc¢i poziadavky na spracuvanie osobnych udajov, tak aby bola
zarucena integrita, dovernost a dostupnost spracuvanych osobnych udajov
- definuje zoznam zakazanych ¢innosti
- oboznami zamestnanca s moznostou pravnej zodpovednosti za poruSenie
stanovenych poziadaviek
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Spracovatelské Cinnosti v informacnych systémoch.

e Personalny a mzdovy informaény systém
V spracovatelskej cCinnosti agendy ludskych zdrojov je  Personalny a mzdovy

informacny systém hlavnou ¢astou dokumentacie, je spraclivany v pisomnej a elektronickej
forme. Elektronické spracdvanie mzdovej agendy je realizované zmluvnym
sprostredkovatelom. Dochédzka je zaznamen&vana zépisom. Prevadzkovatel neuchovava
agendu uchadzacov o zamestnanie, vzhladom k minimalnemu poc¢tu zamestnancov.

V rdmci Personédlnej a mzdovej agendy boli identifikované tieto subsystémy, v ktorych sa
spraclvaju alebo mbézu spracuvat osobné Udaje zamestnancov:

e Prijimacie konanie zamestnancov (vid aj IS ,Registratura®)
e Osobné spisy zamestnancov

e Vzdelavaci proces zamestnancov (vid aj IS ,Registratura®)
e Evidencia dochadzky

o Skolenia BOZP a ochrany pred poziarmi

e Agenda pracovnych Urazov zamestnancov

e Agenda poistnych udalosti zamestnancov

e Agenda pravnych sporov so zamestnancami

Vsetky uvedené subsystémy spracuvaju osobné udaje na zaklade Zakonnika prace a
dalSich zakonov suvisiacich s pracovnopravnym vztahom (dane, socidlne a zdravotné
poistenie, déchodkové zabezpedenie atd.) Uselom spracovatelskej &innosti je vytvorenie a
dodrzanie podmienok pracovnopravneho vztahu. Uvedené subsystémy nie je mozné
prevadzkovat samostatne, su vzdy viazané na PaM agendu.

V priebehu ziskavania osobnych (dajov vramci prijimacieho konania zamestnanca
v internom formulari ,Osobny dotaznik" mdze zamestnavatel pozadovat fotografiu dotknutej
osoby, napr. pre vyhotovenie identifikaCnych Stitkov zamestnancov. V zmysle definicie
osobitnych kategérii podla § 16 ods. 1 Zakona je toto zobrazenie biometrickym udajom.
Pravnym zakladom a suCasne ucelom spraclUvania je opravneny zaujem prevadzkovatela
v zmysle 813 ods. 1 pism. f/ Zakona.

Dalsim pripadom moéZze byt poziadavka na zverejnenie fotografie tvare zamestnanca
(medialna prezentacia, web stranka...). V tomto pripade je pravnym zakladom spracuvania
suhlas dotknutej osoby.

Formular sthlasu so zverejnenim fotografie tvare zamestnanca musi presne definovat
pouzitie fotografie, miesto zverejnenia a moznost odmietnutia suhlasu. Formular sa zaklada
do osobného spisu zamestnanca.

Suhlas sa nevztahuje na situacie dokumentovania aktivit prevadzkovatela na web stranke
prevadzkovatela, dotknuta osoba je o dokumentovani aktivit oboznamena.

Nevykondava sa profilovanie ani monitorovanie dotknutych oséb.

Osobné Udaje sa spracuvaju v pravidelnych intervaloch a uchovavaju sa v zakonom
stanovenych lehotach.

Vzhladom na pravidelnost’ spracuvania je potrebné v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej ¢innosti "Personalna a mzdova agenda”, ktory bude
opisom spracovatelskej ¢innosti vSetkych uvedenych subsystémov ako jedného celku.

e Uétovna agenda

Spracovatelska ¢innost pri tomto informaénom systéme je vyzadovana osobitnymi
zakonmi riadiacimi obeh a uchovavanie Uétovnych dokladov. Uéel spraclvania je dany
jednotlivymi zakonmi (Zakon o daniach z prijmu, Zakon o vedeni Uc¢tovnictva...).
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Agenda je spracuvana v elektronickej aj pisomnej forme, prevaznu cast agendy tvoria
pisomnosti dokumentujuce obchodné vztahy s pravnickymi osobami. Elektronické spracuvanie
je realizované zmluvnou pravnickou osobou a uchovavané v zmysle poziadaviek zakona
0 uctovnictve.

V dokumentécii sa vyskytuju aj fyzické osoby, v rozsahu Udajov meno, priezvisko, adresa
a suvisiace informacie napr.:

- fakturovana suma pri odkupeni prebyto¢ného majetku organizacie

- fakturovana suma za predaj tovaru alebo sluzby

- nahrady pri pracovnych cestach

- nahrady pri pouzivani sukromného motorového vozidla na pracovné ucely

- nahrada skody spdsobenej zamestnavatelovi

Nevykonava sa profilovanie ani monitorovanie dotknutych osdb.

Osobné udaje sa spracuvaju v pravidelnych intervaloch a uchovavaju sa v zakonom
stanovenych lehotach.

Vzhladom na pravidelnost spracuvania je potrebné v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej ginnosti "Uétovna agenda", ktory bude opisom
uvedenych spracovatelskych €innosti ako jedného celku.

e Spravaregistratary

Agenda vznika predovSetkym v zmysle poziadaviek Zakona o archivoch
a registratirach a tiez za ucelom plnenia poziadaviek osobitnych zakonov, ktoré uchovavanie
prislusného rozsahu dokumentacie v réznych lehotach pozaduju. Posta je zaznamenavana
v pisomnej forme, zakladana chronologicky.
Spracovatelsku €innost mozno rozdelit do dvoch skupin :

nepravidelne spracldvana agenda - obsiahnutd v pisomnom aj elektronickom spracuvani

- dokumentacia vzniknuta vybavenim doSlej a odosielanej posty obsahujuca osobné
Udaje (doziadania organov Statnej spravy alebo uUzemnej samospravy tykajuce sa
zamestnanca — nasledne zakladané do osobného spisu)

- dokumentacia obsahujuca osobné uUdaje poskytnuté uchadzaom o zamestnanie
v elektronickej alebo pisomnej forme. Poskytnuté materialy (ziadosti, zivotopisy,
prilozené dokumenty) prechadzaju do personalnej agendy, alebo su vrezime
nevyziadanej posty skartované (spravidla rok nasledujuci po roku prijatia ziadosti)

- dokumentacia obsahujica osobné Udaje vzniknuta v procese €innosti prevadzkovatela
(agenda cCinnosti prevadzkovatela, prezencné listiny, pozvanky, dotazniky...)

pravidelne spracivana agenda — obsiahnuta v pisomnom aj elektronickom spracuvani
- UuCtovné doklady obsahujuce osobné udaje, urCené k ulozeniu do registraturneho
strediska
- 0sobné spisy a agenda zamestnancov po ukoné&eni pracovnopravneho vztahu, uréené
k ulozeniu do registratirneho strediska
Nespraclvaju sa osobitné kategorie osobnych Udajov.
Nevykonava sa profilovanie ani monitorovanie dotknutych osob.
Osobné Udaje sa spractvaju v pravidelnych i nepravidelnych intervaloch a uchovavaju sa
v zakonom stanovenych lehotach.
Vzhladom na pravidelnost spracuvania je potrebné v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej ¢innosti "Sprava registratury”, ktory bude opisom
spracovatel'skej ¢innosti.
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e Kamerovy systém
Ugelom spractivania je opravneny zaujem prevadzkovatela v zmysle §13 ods. 1 pism.f/
Zakona pricom zaznam monitorovaného prostredia méze byt pouzity v oblastiach:
- prevencia trestnej a priestupkovej ¢innosti v monitorovanom prostredi
- moznost dokumentovania vzniknutej Skody na zdravi (dokumentovanie Urazu)
- poskytnutie dékazného materialu Policajnému zboru v zmysle Trestného poriadku
(dokumentovanie vzniknutej Skody)
Zaznam je uchovavany po dobu 5 dni, na vlastnom zalohovacom zariadeni NVR.

Rozmiestnenie kamier je schematicky zaznamenané v prilohe internej smernice
0 pouzivani kamerového systému.
Kamerovy systém nie je ur€eny k monitorovaniu zamestnancov, s ohfadom na §13
Zakonnika préace.

O instalacii kamerového systému je verejnost’ informovana informaé&nymi tabulkami na
vstupoch do objektu.

Agenda je v elektronickej forme zaznamenavana na NVR zaznamnik.

Nespraclvaju sa osobitné kategorie osobnych udajov.

Nevykonadva sa profilovanie ani monitorovanie dotknutych o0s6b, vykonava sa
monitorovanie prostredia v ktorom sa fyzické osoby vyskytu;ja.

Osobné udaje sa spraclvaju v pravidelnych intervaloch — v nepretrzitom datovom toku a
nasledne su prepisované novymi datami.

Vzhladom na pravidelnost’ spracuvania je potrebné v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej €innosti "Kamerovy systém", ktory bude popisovat
uvedenu spracovatelsku ¢innost.

Metodika analyzy urovne bezpecCnosti

Analyza sucasného stavu informacnej bezpecénosti (dalej len analyza rizik) bola vykonana
formou kvalitativnej analyzy rizik, a to v rozsahu a v sulade s poziadavkami nasledovnych
bezpecénostnych Standardov:

— ISO/IEC 27001:2005 — Systém manazérstva informacnej bezpecnosti (dalej len 1SO
27001),

— ISO/IEC 27002:2005 — Kddex praxe manazérstva informaénej bezpecnosti (dalej len 1ISO
27002),

— ISO/IEC 27005:2011 — Informacéné technoldgie. Bezpefnostné metddy. Riadenie rizik
informacnej bezpecnosti (dalej len ISO 27005).

Pre identifikaciu a ohodnotenie rizik pdsobiacich na jednotlivé aktiva bol zvoleny pristup
analyzy vytipovanych rizik so zameranim sa najma na aktiva, ktoré su identifikované ako
vyznamné pre Cinnost prevadzkovatela. Analyza bola vypracovana kvalitativnou metodou.

Prehfad urovne pinenia poziadaviek ISO/IEC 27002:2005 je hodnoteny v trojurovriovej Skale:

ANO - poziadavka je splnend v plnom rozsahu, nie si identifikované systémové
nezhody, identifikované rizika boli akceptované

CIASTOCNE - poziadavka je splnena iba &iastoéne, nie su identifikované systémové
nezhody, boli identifikované rizika, ktoré neboli akceptované

NIE — poziadavka nie je plnend, resp. existuje systémova nezhoda
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¢ Vymedzenie hranic uréujucich mnozinu zostatkovych rizik

V zmysle poziadaviek Zakona je prevadzkovatel povinny prijat vhodné, primerané
opatrenia na ochranu osobnych Udajov pred ich nahodnym ako aj tmyselnym poskodenim ¢i
zniCenim, pred neopravnenym pristupom alebo akymikofvek nezakonnymi sp&sobmi
spracUvania.

V pripade &tandardnej ochrany spracuvanych dat je primeranym opatrenim
zamedzenie bezprostredného pristupu k datam. CiZe zamestnanec (osoba uréena
k spractvaniu Udajov) prekonava redlne prekazky pri pristupe k datam (napr. deaktivacia
poplachového systému, kluce, pristupové hesla do databaz, pristupové prava...)

Pri vykonavani analyzy bezpec¢nosti informa&ného systému je nutné brat do uvahy vsetky
faktory, spdsobilé narudit bezpecnost alebo funkénost’ IS, priCom sa prihliada na zhodu /
nezhodu so stanovenymi zdsadami spracivania.

Pri posudzovani prostredia umiestnenia informaéného systému v réznych Udrovniach
informacnej bezpecnosti mézu byt zistené bezpelnostné rizika.

Pri hodnoteni primeranosti nakladov na pokrytie hodnoteného rizika sa rozhoduje, ¢i je zistené
riziko zavazné (jeho pokrytie je nevyhnutné), alebo bude akceptovatelné z dévodu neimerne
vysokych nékladov na jeho pokrytie.

Hodnotenie rizik bude vykonané podla nasledovnych Styroch krokov :

a.) Specifikacia rizik, zktorych vyplyva akakolvek hrozba pre funkénost systému
v organizac¢nej alebo technickej oblasti — prevzaté z ISO normy.

b.) Uréenie zavaznosti rizika a definovanie jeho dopadu pre informacny systém.

Zavazné riziko — riziko, ktoré nie je v suCasnosti dostatoCne pokryté bezpelnostnymi
opatreniami a nebezpefenstvo zneho vyplyvajuce je velké (s navrhom nutnych
okamzitych opatreni na odstranenie rizika),

Pokryté riziko — riziko, ktoré je uz instalovanymi bezpe&nostnymi opatreniami dostato¢ne
pokryté,

Zostatkoveé riziko — riziko, ktoré po prijati bezpe€nostnych opatreni zostalo nepokryté, ale
jeho pravdepodobnost vyskytu je velmi nizka, alebo cena technickych opatreni
k odvrateniu rizika je vzhlfadom k hodnote chranenych aktiv neprimerane vysoka.

c.) Vyber anavrhnutie opatreni, ktoré definované rizik4 eliminuja, pripadne zmiernia ich
dopad.

d.) Posudenie zostatkovych rizik s ohfadom na pomer ceny bezpecnostnych opatreni
k hodnote, €i dolezitosti spracuvanych dat.

K zostatkovym rizikam, ktoré nebudu brané do uvahy pri analyze bezpecnosti IS
zaradujem:

Povoden - lokalizacia organizacie v zaplavovom uUzemi mdze znamenat vazne ohrozenie
bezpelnosti a vyznamné riziko zniCenia informacného systému a spracldvanych osobnych
Gdajov.

Priestory prevadzkovatela su lokalizované mimo zaplavovych uzemi, informacény systém nie je
ohrozeny zvySenou hladinou riek, spodnou vodou ani pripadnou zaplavou. Pri sustredovani
podkladovych informacii k spracovaniu bezpecnostnej dokumentacie je pri hodnoteni
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umiestnenia registratirneho strediska a serverovej miestnosti brana do uUvahy moznost
zaplavenia priestoru vodou z kanaliz&cie.

Zemetrasenie — mbéze spbsobit nedostupnost pripadne zni¢enie osobnych udajov. V nadej
zemepisnej oblasti je riziko zemetrasenia zanedbatelné a navrhovanie opatreni k ochrane
komponentov IS by bolo cenovo nedmerné k rozsahu a dolezitosti spracuvanych dat.

Terorizmus - ciefom terorizmu je nasilné podkodenie prevadzkovatela, €o najvacsie
narusenie jeho €innosti, vznik psychickej nestability medzi zamestnancami. RieSenie hrozieb
spojenych s terorizmom je mozné len v spolupréci s Policiou SR.

Audio avideo monitoring priestoru - neoprdvnené zaznamenavanie informacii napr.
inStalované skryté kamery a mikrofény v objekte...

Udaje spracovavané v prevadzkovatela nie su charakteru stupria utajenia v zmysle zak.
€. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti v zneni neskorSich predpisov, ktory by
vyZadoval krytie rizik tohto druhu.

PoZiadavky na informacnu bezpecnost

Identifikacia pozZiadaviek na informacnu bezpecnost a na ochranu aktiv je nevyhnutnym
predpokladom posudenia primeranosti bezpecnostnych opatreni. Poziadavky na informaénu
bezpecnost su okrem toho dblezitym predpokladom pre stanovenie vhodnej stratégie obnovy
jednotlivych systémov v pripade ich vypadku.

PozZiadavky na informacnu bezpecnost su tvorené kombinaciou troch zdkladnych atributov
bezpecénosti:

Dévernost’ je charakteristika informacii, ktora znemozriuje ich odhalenie neautorizovanym
subjektom. Ide o zabranenie neopravneného pristupu k informaciam a udajom.
Potreba dévernosti informacnych aktiv vyplyva z nasledovnych zakladnych typov poziadaviek:

— poziadavky slovenskych, resp. medzinarodnych pravnych predpisov (najmad zakon o
ochrane osobnych udajov),

— ochrana opravnenych zaujmov tretich stran — ochrana informacii, ktoré by v pripade
zverejnenia neopravnenym osobam, mohli poSkodit' tretie strany

Dostupnost je viastnost systému, ktora zabrariuje neautorizovanému zadrzaniu zdrojov alebo

tdajov. Dostupnost’ zaruCuje, Ze informacie budu na spravnom mieste v spravnom ¢ase alebo,

Ze dana udalost’ nastane do uréenej doby.

Poziadavky na dostupnost informacnych aktiv a prevadzkovanych systémov a aplikacii

prevadzkovatela vyplyvaju najma:

— z poziadaviek pravnych predpisov — dostupnost systémov vyplyvajuca z povinnosti
vykonania ¢innosti do zakonom stanoveného terminu (zaslanie prislusnych informacii
Statnym institiciam, podanie dafiového priznania, thrada odvodov a pod.),

Integrita dodrzZanie tejto poZiadavky zarucuje, Ze objekt(idaje, informacie) bol zmeneny len
Specifikovanym a autorizovanym sp6sobom, bez skrytej manipulacie.

Pri integrite je dblezité rozliSovat, ¢i je mozné modifikacii predchadzat’ alebo ju len detekovat.
Poziadavky na integritu spractvanych udajov vyplyvaja najma z:

- poziadaviek pravnych predpisov a poziadaviek Statnych organov na spravnost a
aktualnost’ udajov

- poZziadaviek organizacie na predchadzanie moznej 8kody vzniknutej zniCenim alebo
neautorizovanou zmenou chranenych adajov.
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Analyza Urovne bezpecnosti

V nasledujucej Casti dokumentu su popisané vysledky posudenia urovne informaéne;j
bezpecnosti relevantnych aktiv prevadzkovatela, v oblastiach definovanych bezpecnostnym
Standardom.

o 1. Politika informaénej bezpeénosti
V podmienkach prevadzkovatefa su poziadavky na informacnu bezpe€nost stanovené
v internej smernici k ochrane osobnych Udajov a v pou¢eni zamestnanca.

Pod informacnou bezpecnostou sa rozumie aktualny stav plnenia poziadaviek v hodnotenych
oblastiach fyzickej a objektovej bezpec&nosti, organizaCnej bezpelnosti, bezpecnosti
technickych  prostriedkov  a personalnej bezpecénosti (zvySovanie Udrovne znalosti
zamestnancov o definovanych poziadavkach)

Poziadavky na zavadzanie novych prostriedkov na spracuvanie informacii do prostredia
vychadzaju od spravcu informacénych technolégii, alebo si vynutené zmenami v systémoch
elektronického spracovania dat (update inStalovanych programov)

Sprava informacnych technoldgii je realizovana zmluvnym spravcom informacnych
technoldgii.
PoZadované opatrenie je splnené Ano Ciasto¢ne Nie

A..1.1 Vedenie organizacie musi aktivne podporovat bezpeénost vc
svojich podmienkach prostrednictvom jasnych pokynov,

preukazovania angazovanosti, explicitnym pridelovanim a u D
uvedomovanim si bezpeénostnych zodpovednosti.

A..1.2 V8etky bezpec&nostné zodpovednosti musia byt definované

jednoznacne. u O
20286 Musia sa udrziavat prislusné kontakty s relevantnymi organrmr 0 0

Zaver: riziko je pokryté, nie su vyZadované d’alSie opatrenia

e 2. Riadenie aktiv

Zodpovednost’ za aktiva

Softvérové a hardvérové aktiva prevadzkovatela tvori technicka infrastruktira a programové
vybavenie. Inventarizacia aktiv sa vykonava predovSetkym vo vztahu k ekonomike
prevadzkovatela, jednotlivé zodpovednosti a pravomoci zodpovednych osbb si uvedené v
popisoch pracovnej ¢Cinnosti. Aktiva vyuZivané priamo konkrétnymi zamestnancami
(notebooky, pracovné stanice, tlaciarne, existujucu dokumentaciu a iné prisluSenstvo) maiju
konkrétni zamestnanci pridelené. Takymto spésobom je uréené aj vlastnictvo tychto aktiv.
Spbsob pridefovania a presuny HW komponentov zamestnancom nie su upravené
v osobitnom predpise. Evidencia hardveru je vedena v agende majetku. Zamestnanci nemaju
povolené svojvolne presuvat majetok, ¢im sa ma zabranit vzniku moznych rozdielov medzi
vedenymi evidenciami a skuto¢nostou.

Pozadované opatrenie je splnené Ano Ciasto¢ne Nie
A.2.1 VSetky aktiva musia byt jednoznacne identifikované a mal by
byt zostaveny a udrziavany inventarny zoznam vsetkych O L]
vyznamnych aktiv.
A.1.2 Pravidla pre prijatelné pouzitie informacii a aktiv spojenych s
prostriedkami na spracuvanie informacii musia byt zdokumentovan O ]
a implementované.
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Zaver: riziko je pokryté, nie su vyZadované d’alSie opatrenia

¢ 3. Klasifikacia informacii

Pre osobné Udaje su definované zékladné pravidla spracivania v zdkone savisiacom
so spracuvanim, v pouceni opravnenych o0s0b, ako aj v popise pracovnej cinnosti
zamestnancov.

Pre zakladné poZiadavky ochrany osobnych udajov ma prevadzkovatel vypracované poucenie
zamestnancov (blizSie informacie o problematike ochrany osobnych Gdajov sa nachadzaju
nésledne v tomto dokumente.

Vzhladom k charakteru spractvanych informacii, ktoré nepodliehaju ochrane
utajovanych skutocnosti nie su prijaté kryptografické opatrenia alebo trezorové Uschovné
objekty na ukladanie listinnej formy jednotlivych dokumentacii.

Prislusné dokumentacie su zakladané v kancelarskych zakladacoch s oznacenim.
VSetky spracuvané dokumentacie pre organizaciu maju svoj vyznam dany poZziadavkami
jednotlivych zakonov podla ktorych sa spracuvanie realizuje.

PoZadované opatrenie je splnené Ano Ciastoéne Nie

A.3.1 Informacie musia byt klasifikované na z&klade ich hodnoty,
pravnych poziadaviek, citlivosti a vyznamnosti pre organizaciu.

O U

A.3.2 Musi byt zostavena a implementovana primerana sada
procedur na oznacovanie informacii a zaobchadzanie s nimi v sulad O L]
s klasifikanou schémou, ktoru si organizacia osvojila.

Existujuce procesy prebiehaju na zaklade zakonnych poZiadaviek.
Zaver: riziko je pokryté, nie st vyZadované d’alSie opatrenia

o 4. Personalna bezpec¢nost’

V nasledujucom texte sU popisané procesy spojené s prijimanim zamestnhancov, s ich
hodnotenim a ukonéenim pracovného pomeru.

Informacie o prideleni / odobrati pristupovych prav do elektronického spraclvania dat,
popisované v nasledujucej c&asti su informativne, v zavislosti od aktualnej Struktary
Zzamestnancov pracujlcich s vypoc&tovou technikou.

Bezpectnostné roly a zodpovednosti zamestnancov sU definované popisom pracovnej
¢innosti zamestnanca.

/ PRED NASTUPOM DO ZAMESTNANIA

Proces prijimania novych zamestnancov je realizovany vyberom. Za tento proces zodpoveda
konatel.

Poziadavky na potrebu prijatia nového zamestnanca su zadavané veducim zamestnancom
v konkrétnej oblasti vykonu prace.

Vhodny kandidat je hfadany vyhladavanim vo verejne dostupnych databazach, v databaze
uchadzacov, alebo prostrednictvom zverejnenej inzercie. Kone¢né rozhodnutie o prijati
kandidata vykonava konatel a sucinnosti s personalistom.

Overenie odbornych predpokladov podla predlozenych kvalifikaCnych dokumentov uchadzaca
je sucastou vyberového konania.

Novoprijaty zamestnanec prechadza vstupnym obozndmenim hlavne s pracovnym poriadkom,
organizacnymi zvyklostami, poZiarnou ochranou a BOZP. Priamo v pracovnej zmluve
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zamestnanca nebyvaju zakomponované pravidla informacnej bezpecnosti, ktoré je povinny
zamestnanec dodrziavat. Uvedené je rieSené poucenim zamestnanca.

PoZadované opatrenie je splnené Ano Ciasto¢ne Nie

A.4.1 Bezpecnostné role a zodpovednost zamestnancov, musia byt O n
definované a zdokumentované

A.4.2 Musi byt vykonand verifikatna previerka personalneho
pozadia vSetkych uchadzaov o zamestnanie, aj vzhfadom na

obchodné poziadavky, Klasifikacny stupeft informacii, ku ktorym sa . O
musi pristupovat ako aj na vhimané rizika.

A.4.3 Zamestnanci, musia byt v pracovnej zmluve alebo

v samostatnom poucéeni obozndmeni s podmienkami, ktoré musia . [

definovat zodpovednosti za informacnu bezpecnost v ramci
organizacie.

Zaver: riziko je pokryté, nie su vyZadované d’alSie opatrenia

/  POCAS ZAMESTNANIA

Nalezitosti tykajlce sa pracovného pomeru zamestnanca su dané zakonnikom prace.
Proces vzdelavania pozostava zo Skoleni podla osobitnych predpisov a odbornych Skoleni.
U zamestnancov pracujucich v administrative sa vykonavaju vstupné S$kolenia pre
novoprijatych zamestnancov, pou¢enim, ktoré pokryva aj oblast informacnej bezpe&nosti.

Cyklické povinné S$kolenia su realizované pravidelne podfa pravnych predpisov.
Pravidelné Skolenia zamestnancov v oblasti informaénej bezpelnosti sa nevykonava.
Bezpec&nostné povedomie by malo byt zvySované prostrednictvom samostidia zamestnancov.

ZvySovanie odbornej kvalifikacie zamestnancov je neustadlym procesom vyvolanym
zmenami zakonnych poziadaviek alebo samotnym vykonom prace.

Pripadny disciplinarny proces je realizovany v zmysle zakonnika prace.

Pozadované opatrenie je splnené Ano Ciastoéne Nie

A.4.4. Manazment musi od zamestnancov vyzadovat uplathovanie
postupov v zmysle poziadaviek k zabezpeceniu dokumentacii O ]
a pocitaCovych komponentov alebo dat.

A.4.5. VSetci zamestnanci a v pripade, ze je to potrebné aj zmluvni
partneri a pouzivatelia v pozicii tretich stran musia byt pouceni

0 poziadavkach vyplyvajucich z potrieb ochrany osobnych Gdajov u D
a ochrany nosicov udajov.

A.4.6. Musi existovat disciplinarny proces pre zamestnancov, ktori 0 0
spOsobili narusenie bezpecnosti.

Zaver: riziko je pokryté, nie su vyZadované d’alSie opatrenia

/ UKONCENIE ALEBO ZMENA PRACOVNEHO POMERU

Pracovny pomer sa konci v sulade s prislusnymi ustanoveniami Zakonnika prace.

Pri ukonéeni pracovného pomeru alebo v pripade dlhodobej nepritomnosti zamestnanca je
odobratie majetku zabezpecené potvrdenim na vystupnom liste zamestnanca Na vystupnom
liste prislusni zodpovedni zamestnanci potvrdia vyrovnanie zavazkov. Vystupny list sluzi aj
ako podklad pre zruSenie pristupovych pradv zamestnancov. Spravca pocitaCovej siete
zodpoveda za odstranenie pristupovych prav pridelenych zamestnancovi pre vykon jeho
prace.
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Pri ukonceni pracovného pomeru je zamestnanec upozorneny na zavazky, ktoré pre
neho nadalej platia, napr. zachovavanie mi¢anlivosti o osobnych Udajov a pripadne o dalSich
vybranych skuto¢nostiach).

Pozadované opatrenie je splnené Ano Ciastoéne Nie

A.4.7. Za realizaciu procesu ukongenia pracovnhého pomeru
zodpoveda zamestnanec personalistiky, Statutarny zastupca.

A.4.8. VSetci zamestnanci musia vratit akékolvek aktiva patriace
organizacii po zruseni ich pracovného pomeru, resp. po vyprsani O O
uzatvorenej dohody alebo zmluvy.

A.4.9. Pristupové prava vSetkych zamestnancov, zmluvnych
partnerov a pouzivatelov v pozicii tretich stran k informaciam a
prostriedkom na ich spracuvanie musia byt po ukon&eni pracovnéh
pomeru, zmluvy alebo dohody odnaté alebo upravené podfa zmeny

Zaver: riziko je pokryté, nie su vyzadované d’alSie opatrenia

o 5. Fyzicka, objektova bezpecnost’ a bezpecnost’ prostredia

V kontexte celkovej bezpecnosti informacnych technoldgii a informacnych systémov hra
délezita ulohu fyzicka bezpecénost jednotlivych zariadeni a prostredia, v ktorom sa nachadzaju.
V tejto Casti je fyzicka bezpelnost rozoberana hlavne vo vztahu k bezpe€nosti IS a k
procesom, ktoré by ju mohli naru$it. Analyzovany je nielen stav fyzickej bezpelnosti
prostredia, ale aj stav fyzickej bezpecnosti komponentov IT infrastruktlry a likvidacia datovych
nosicov. Popis aktualneho stavu je zamerany na priestory, kde su umiestnené doblezité
komponenty informaénych technoldgii.

Prevadzkovatel sidli v prenajatych priestoroch v strazenom areali Podpolianskych
strojarni. Ochrana objektu proti neopravnenému vstupu je zabezpefena instalaciou
poplachového systému. Signal poplachového systému je vedeny cestou mobilného operatora
odoslanim SMS na telefény uréenych zamestnancov.

Osoby opravnené k samostatnému vstupu do objektu pouzivaju vlastny pristupovy kad,
systém umoznuje urcit osobu, ktora aktivovala / deaktivovala poplachovy systém.

Vydaj kfu€ov nie je vzhladom k poétu administrativnych zamestnancov evidovany, kfuce
vydava konatel.

V pouceni zamestnanca pracujuceho v administrative je stanovena poziadavka,
zabezpecenia spracuvanych osobnych udajov pred neopravnenym pristupom.

Politika ,Cistého stola“ je vyzadovana internym pokynom, podla aktualnych podmienok pri
odchode z kancelarie (ukon&enie pracovnej doby) ulozit spracivanu dokumentaciu a datové
nosice do uzamykatelnej skrine.

Upratovaci personal nemda pristup k spracivanym osobnym udajom, dokumentacie su
uchovavané uzamknuté, alebo je upratovanie realizované za pritomnosti opravnenych oséb.

Aktivne prvky siete LAN su ulozené v serverovej miestnosti, v technologickej skrini ,rack®
zabezpecenej proti pristupu nepovolanych oséb.

/ Registratirne stredisko

Priruna agenda je ulozena v kancelarii spracuvania, ulozena v kancelarskych zakladacoch.
Agenda uchovavana vzmysle poZiadaviek osobitnych zakonov je uchovavana
Vv registratarnom stredisku v prizemi budovy.
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Vstup do miestnosti je zabezpe€eny uzamykatelnymi dverami klasickej konstrukcie. Kluc¢e od
miestnosti mé& k dispozicii konatel.

PoZadované opatrenie je splnené Ano Ciasto¢ne Nie

A.5.1 Bezpe€nostné perimetre (prekazky akymi su steny, vstupné
brany ovladané pristupovymi kartami alebo recep¢na sluzba na
vstupe) musia byt pouzité na ochranu priestorov, kde sa nachadzaijt
informécie a prostriedky na ich spractvanie.

O U

A.5.2 Zabezpelené oblasti musia byt chranené primeranymi
opatreniami na vstupe, aby sa zabezpecilo, Ze vstupit mézu len | L]
autorizované osoby.

A.5.3 Fyzicka bezpecnost pre miestnosti, kancelarie a zariadenia
musi byt navrhnuta a aplikovana.

A.5.4 Pristupové body, akymi su zasobovacie a expedi¢né priestory

ako aj iné body, kde méze neautorizovana osoba ziskat pristup do

priestorov organizacie musia byt kontrolované a ak je to mozné aj O L]
izolované od prostriedkov na spractvanie informacii, aby sa

zabranilo neautorizovanému pristupu.

Zaver: riziko je pokryté, nie st vyZadované d’alSie opatrenia

/ BEZPECNOST ZARIADENI

Aktivne zariadenia (smerovac, prepinace, server a iné) siete LAN s chranené pred vplyvmi
prostredia a neautorizovanym pristupom. Aktivne prvky LAN su zalohované zdrojmi elektrickej
energie UPS.

Osobny pocita€ sa v pripade jeho odpredaja zamestnancovi softvérovo vymaze, aby sa
zabranilo moznému uniku informacii, alebo zneuzitiu licencovaného softvéru v pripade
vyradenia zariadenia.

Zamestnanci ktorym to vyplyva z pracovnych potrieb pouzivajid prenosné zariadenia
(notebooky) aj mimo pracoviska.

Pozadované opatrenie je splnené Ano Ciasto¢ne Nie
A.5.5. Zariadenia musia byt umiestnené a chranené s ciefom

obmedzit' rizika vyplyvajuce z hrozieb prostredia a prilezitosti na O ]
neautorizovany pristup.

A.5.6. Zariadenia musia byt chranené pred vypadkami elektrickej
energie a inymi anomaliami spdsobenymi zlyhanim dodavky O ]
podpornych sluzieb.

A.5.7. Elektricka alebo telekomunikacna kabelaz prenasajuca data

alebo podporné informacné sluzby, musi byt primerane chranena u .
A.5.8. Zariadenia musia byt spravne udrziavané, aby sa zaistila ich

trvala dostupnost’ a integrita. . =
A.5.9. VSetky prvky zariadeni obsahujuce uloZzné média pre data

musia byt skontrolované, aby sa zabezpecilo, ze vsetky citlivé data ] n
licencovany softvér boli bezpe€ne zmazané alebo boli prepisané

pred vyradenim zariadeni.

A.5.10. Pristroje, informacie alebo softvér nesmu byt bez = O

predchadzajuceho odsuhlasenia vynasané mimo pracoviska.
Zaver: rizika su pokryté, nie s vyZadované d’alSie opatrenia
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e 6. Ochrana proti Skodlivému softvéru

V LAN prostredi je zabezpeCena ochrana proti Skodlivému kodu na vsetkych déleZitych
komponentoch. Na ochranu pracovnych stanic proti $kodlivym k6dom sa pouziva antivirusovéa
ochrana. Pouzivatefom je znemoznené zasahovat do konfiguracie antivirového rieSenia.
Databaza vzoriek Skodlivych kédov sa pravidelne aktualizuje zo serverov vyrobcu. .

PoZadované opatrenie je splnené Ano Ciastogne Nie

A.6.1.1. Musia byt implementované opatrenia detekcie,
predchadzania na ochranu pred skodlivym kédom a informovanie | L]
pouzivatelov.

Zaver: riziko je pokryté, nie su vyZadované d’alSie opatrenia

e 7. Zalohovanie
Zalohy spractvanych osobnych Udajov su realizované tzv. ,zrkadlovou zalohou na dvoch
serveroch. Uzivatel si zalohuje potrebné data na adresar servera alebo USB médium. Dal$ou
zalohou su pisomné vystupy agendy.
Testovanie zaloh sa vykonava podla potreby po zalohovani.

Zalohovanie pre jednotlivé data bolo zvolené na zaklade analyzy moznych dopadov straty
udajov na jednotlivé ¢innosti a procesy. Elektronické zalohy déat su pri spractvani personalnej,
mzdovej a u¢tovnej agendy taktiez vyzadované zakonom.

Pozadované opatrenie je splnené Ano Ciastoéne Nie

A.7.1 Pravidelne sa musia robit’ zalozné képie délezitych informacii

softvéru v stlade so schvalenou politikou zalohovania. u D

Zaver: riziko je pokryté, nie st vyZadované d’alSie opatrenia
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e 8.Topologia siete - bezpeénost technickych prostriedkov

optické spojenie
p poj —

LAN prevadzkovatela .

~mirroring*

pracovné stanice
NVR kamery

=y ———
Topoldgia siete LAN je nacrtnuta orientacne so zameranim sa na spraciivané osobné Udaje, neobsahuje

dalSie prvky LAN (UPS zalohy el. napatia, optické prevodniky, switche na preklenutie vzdialenosti rozvodu LAN...)
Detailny popis siete, konfiguraciu a pouZité technické prvky uchovava spravca informaénych technolégii.

O topoldgii siete a jej zmenach a zabezpeleni sa rozhoduje na uUrovni poziadavky spravcu
informacnych technoldgii a konatela.

V ramci sietového prostredia prevadzkovatela sa jedna o LAN siet, v ktorej je pristup
k spracuvanym datam obmedzeny urovriou pristupovych prav.

Pozadované opatrenie je splnené Ano Ciasto¢ne Nie

A.8.1 Siet musi byt primerane riadené a spravované, ¢im sa
zabezpecCi ochrana pred hrozbami a udrzanie primeranej
bezpec&nosti systémov a aplikacii vyuzivajucich sietové prostredie,
vratane prenasanych informacii.

Zaver: riziko je pokryté, nie si vyZadované d’alSie opatrenia

O 0

e 9. Manipulacia s médiami

Zakladné pravidla pre bezpecnu manipulaciu s médiami, s ohfadom na citlivost udajov na
nich ulozenych, su definované v pou€eni zamestnanca. Sucastou poucenia si minimalne
poziadavky na ochranu, prenos, likvidaciu. Je zauzivané, Ze predtym ako je nejaky HW
obsahujuci informacie odovzdany inému zamestnancovi, vyradeny alebo odpredany, tak su
vSetky nosiCe informacii zmazané (resp. je kompletne preinstalovany OS).
Média sa vyraduju a likviduju spésobom, ktory znemozni obnovu ich obsahu. V pripade
nadbytoéne vytlateného dokumentu, alebo dokumentu s nespravnymi idajmi je zamestnanec
povinny tento bezodkladne zlikvidovat. Skartovaci stroj je dostupny.

PoZadované opatrenie je splnené Ano Ciasto¢ne Nie

A.9.1. Média, ak uZ nie su potrebné, musia byt bezpecne | ]
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zlikvidované s uplatnenim formalnych proceddr.

A.9.2. Musia byt zavedené postupy pre narabanie s informaciami a
ich ukladanie, aby sa informécie takto chranili pred neautorizovanyn O U]
odkrytim alebo zneuzitim.

A.9.3.Pisomna aj systémova dokumentacia musi byt chranena prec
neautorizovanym pristupom.

Zaver: riziko je pokryté, nie si vyZadované d’alSie opatrenia

e 10. Sluzby elektronického obchodu

Prevadzkovatel neposkytuje sluzby elektronického obchodu.
Pozadované opatrenie je splnené Ano Ciasto¢ne Nie

A.10.1. Informécie zapojené do elektronického obchodovania

prechadzajuce verejne dostupnymi sietami musia byt chranené pre:

moznostou podvodnych ¢inov, vzniku rozporov so znenim N/A
uzatvorenych zmliv, neautorizovanym prezradenim alebo

modifikaciou.

A.10.2. Informacie zapojené do on-line transakcii musia byt

chranené, aby sa predisSlo neuplnosti prenosu, nespravhemu

smerovaniu, nepovolenému skresleniu sprav, neautorizovanému N/A
prezradeniu, neautorizovanej tvorbe képii alebo opakovanému

prehravaniu.

A.10.3. Integrita informacii, ktoré sa maju spristupnit’
prostrednictvom verejne dostupného systému musi byt chranena, N/A
aby sa predislo ich neautorizovanej modifikacii.

Zaver: riziko nebolo hodnotené

e 11. Poziadavky na riadenie pristupu

Pristupy do aplikacii obsahujucich osobné Udaje vyplyvaju z popisu pracovnej ¢&innosti
zamestnanca. Pristupové prava pouzivatelov k spracGvanym datam sO riadené
prostrednictvom nastaveni uzivatel'skych prav na zaklade poziadavky konatela. DetailnejSie je
spbsob riadenia pristupu k zdrojom, informaciam a aplikaciam popisany v nasledovnych
kapitolach.

Pozadované opatrenie je splnené Ano Ciasto¢ne Nie
A.11.1. Na zaklade bezpecnostnych poziadaviek na pristup musi by

definovany pristup v popise pracovnej ¢innosti alebo v samostatnon O ]
dokumente.

Zaver: riziko je pokryté, nie si vyZadované d’alSie opatrenia

e 12. Zodpovednosti pouzivatelov

Vybrané povinnosti a zodpovednosti pouzivatelov su popisané v popise pracovnej €innosti
a pouceni zamestnanca.

K zakladnym zodpovednostiam patri najma zachovavanie dovernosti a ochrana svojich
pristupovych hesiel a autentizaCnych predmetov. V zmysle platnych pravidiel pouzivatelia
zodpovedaju za vSetky udalosti, transakcie a c&innosti, ktoré sa uskutoCnili v prostredi
pocitaCovej siete, s pouZzitim ich uzivatelského mena a hesla. V podmienkach prevadzkovatela
je stanovena heslova politika. Uzivatelia si volia minimalne osem znakové heslo s obsahom
kombinacie velkych a malych pisme, €islic a znakov.
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Pouzivatelia tiez zodpovedaju za ochranu aktiv IS (napr. udaje, zariadenia, softvér) pred
naruSenim ich bezpeénosti (napr. prezradenie, zni€enie, kradez, neautorizované pouzitie), a to
najma dodrziavanim opatreni a pravidiel stanovenych v pouceni. Tieto pravidla su zamerané
najma na nasledujlce oblasti:

— pravidlo Cistého stola a Cistej obrazovky,

— pravidla ochrany proti Skodlivému kodu,

— pravidla prace v internej sieti prevadzkovatela

— pravidla pre hlasenie bezpecnostnych incidentov.

Pouzivatelia vypoctove] techniky su o zakladnych pravidlach a povinnostiach pouceni pri
nastupe do zamestnania.

PoZadované opatrenie je splnené Ano Ciastoéne Nie
A.12.1. Od pouzivatelov sa musi vyZadovat, aby pri vybere a . n
pouzivani hesiel dodrziavali potrebné bezpe€nostné z4sady.

A.12.2. Od pouzivatefov sa musi vyzadovat, aby zaistovali . O

primeranu ochranu nestrazenych prostriedkov.

A.12.3. Musi byt prijata politika Cistého stola pre dokumenty a
prenosné média a politika Cistej obrazovky pre prostriedky O L]
spracuvania informacii.

Zaver: riziko je pokryté, nie st vyZadované d’alSie opatrenia

e 13. Riadenie pristupu k aplikaciam a informaciam

Zakladny pristup k aplikaciam ainformaciam je riadeny udelenim pristupovych prav na
zaklade poziadavky konatela. Pre pouzivané aplikacie sa vyzaduje uroven identifikacie
a autentizacie, pomocou pouzivatelského mena a hesla. Pristup do databaz

V aplikaciach je riadeny selektivny pristup k udajom podla potrieb a popisu pracovnej €innosti.
Pozadované opatrenie je splnené Ano Ciasto¢ne Nie

A.13.1. Pristup k informaciam a funkciam aplikacnych systémov
prostrednictvom pouzivatelov a podpornych pracovnikov musi byt O ]
obmedzovany v sulade s politikou riadenia pristupu.

A.13.2. Citlivé systémy musia mat vyhradené (izolované) vypoctové

prostredie. u D

Zaver: riziko je pokryté, nie su vyZadované d’alSie opatrenia
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e 14. Oznamovanie incidentov informacnej bezpec¢nosti a bezpe¢nostnych slabin

V podmienkach prevadzkovatela nie je zavedena samostatné interna smernica, ktora by
upravovala pravidla suvisiace so spravou bezpeénostnych incidentov.
V zmysle poucenia jeho zamestnancov sU pripadné bezpecnostné incidenty zistené v
prvkoch pocitacovej siete, alebo pisomnom spractvani dat osobne, alebo telefonicky hlasené
spravcovi informaénych technoldgii, resp. oznamené na kontaktny e-mail, k dalSiemu
zdokumentovaniu.
Vypadky systémov su obyc&ajne hlasené priamo zamestnancom, ktori zodpovedaju za spravu
daného systému.

A.14.1. Udalosti v prostredi informacnej bezpec¢nosti, ktoré by mali
dopad na zabezpecenie spracuvanych dat, musia byt nahlasené

prostrednictvom primeranych riadiacich kanalov tak rychlo ako je to L -
mozné.

A.14.2. Od v8etkych zamestnancov vyuzivajlcich informacné

systémy a sluzby sa musi vyZadovat ohlasovanie spozorovanych a . n

potencialnych bezpecnostnych slabin, alebo nestandardné spravani
aplikacie.

Zaver: riziko je pokryté, nie st vyZadované d’alSie opatrenia

Ak je pravdepodobné, Ze poruSenie ochrany osobnych udajov — bezpecnostny incident
povedie k riziku ohrozenia prav fyzickych oséb, prevadzkovatel je povinny tento bezpecnostny
incident oznamit Uradu na ochranu osobnych udajov najneskdr do 72 hodin, pripadné
nedodrzanie povinnosti do stanovenej lehoty je povinny nalezite zdévodnit.

V oznameni prevadzkovatel uvadza:

- popis bezpecnostného incidentu

- kontaktné Udaje osoby u ktorej je mozné ziskat detailnejSie informacie

- popis pravdepodobnych nasledkov bezpecnostného incidentu

- popis prijatych opatreni na napravu alebo zmiernenie dopadu bezpelnostného
incidentu

Ak prevadzkovatel neoznamil bezpeénostny incident dotknutym osobam, Urad méze po
zvazeni dbsledkov bezpelnostného incidentu splinenie tejto poziadavky od prevadzkovatela
pozadovat.
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Sulad so zakonnymi poziadavkami

Zhodnotenie stavu spracuvania osobnych Udajov v informacnych systémoch
prevadzkovatela je rieSené suhrnne, vzhladom k tomu Ze pre vSetky informacné systémy
a prebiehajuce procesy spracuvania platia uréené zasady rovnako.

Sulad / nesulad je zistovany porovnanim skutkového stavu s poziadavkami jednotlivych
zasad.

Zasada zadkonnosti

Osobné Udaje zamestnancov su ziskavané a spracuvané v dvoch arovniach:
V predzmluvnom vztahu su vyZzadované vyluéne osobné Udaje a informécie pre posudenie
kvalifikaénych predpokladov uchadzaca. Po splneni podmienok vyberu su vyzadované
nasledné informacie v rozsahu uréenom Zakonnikom prace a osobitnymi zakonmi v priamej
suvislosti s pracovnopravnym vztahom.
DalSie spracuvanie osobnych udajov v popisovanych subsystémoch agendy [udskych
zdrojov je z uvedenych dévodov zakonné.

Osobné udaje dotknutych osbéb (obchodna c&innost), vyskytujucich sa v uctovnej
agende su ziskané a uchovavané v zmysle zakonov suvisiacich s vedenim uc&tovnictva
a dokumentovani finanénych tokov (zakon o daniach, zdkon o Gc¢tovnictve...).

Osobné tdaje klientov Stanice technickej a emisnej kontroly st vyzadované zakonom.

Zasada obmedzenia ucelu
Osobné udaje su spracuvané vyhradne za ucelom plnenia poziadaviek vyplyvajucich
Z osobitnych zdkonov, alebo zameru prevadzkovatela.

Zasada minimalizacie osobnych tudajov
Rozsah spractavanych osobnych Udajov je nevyhnutny a primerany danému ucelu.

Zasada spravnosti

Pravdivost a spravnost osobnych udajov je overovana bezprostredne pri ich ziskavani
a zaznamenavani do informacného systému, porovnanim poskytnutych udajov s Gradnym
dokladom. Poziadavka aktualnosti je delegovand na dotknuté osoby, ktoré su povinna
bezodkladne oznamit akukolvek zmenu spractuvanych osobnych udajov (zmena priezviska,
adresy...)

Zasada minimalizacie uchovavania

Po ukonéeni aktualneho spracuvania pre dany ucel si dokumenty obsahujuce osobné
Udaje uchovavané v registratirnom stredisku, v zmysle poziadaviek zakonov suvisiacich so
spractuvanim. Tieto zakony (napr. zakon o daniach...) priamo urcuju lehotu uchovavania.

Zasada integrity a dévernosti
Integrita spracivanych osobnych Udajov je zabezpe&ena prijatim opatreni
v nasledujucich hodnotenych oblastiach:
-V oblasti objektovej bezpecénosti zamedzenim vstupu neopravnenych osbéb do objektu
a priestorov prevadzkovatela obsahujucich osobné uUdaje v pisomnej alebo
elektronickej forme uzamknutim priestorov,

-V oblasti organizacnej bezpecnosti pridelenim klfuCov, resp. pristupovych Kariet,
skartaciou nadbytoCne vyhotovenych dokumentov obsahujdcich osobné udaje,
vydanim internych pokynov, smernic.
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-V oblasti personalnej bezpecnosti vyberom zamestnanca na pracovnu poziciu,
popisom pracovnych ¢innosti a poucenim.

-V oblasti bezpeénosti technickych prostriedkov prijatim opatreni proti Skodlivym kédom
(antivirus, antispam...), ur€enim pristupovych prav do databaz a aplikacii, pouzivanim
pristupovych hesiel, bezpe€nostnymi nastavenia a zalohovanim dat, bezprostrednym
odstranenim pristupovych prav zamestnanca pri ukonéeni pracovného pomeru...

Zasada zodpovednosti

Prevadzkovatel zodpoveda za dodrzZiavanie uvadzanych zasad spracuvania osobnych
udajov vo vSetkych podmienkach, oblastiach a okolnostiach spractvania. Tuto zodpovednost
deleguje aj na zamestnancov formou popisov pracovnych ¢innosti, smernicami a internymi
pokynmi, poudenim zamestnanca. Ciastkovou zodpovednostou je v pripade potreby viazany
sprostredkovatel tak, ako im to definuje zmluva alebo poZiadavky osobitnych zakonov,
v zmysle ktorych je spracuvanie vykonavané.

Zaver: Po vyhodnoteni poZiadaviek pokrytia bezpeénostnych rizik a porovnanie stavu

a prostredia spractvanych osobnych Udajov v elektronickej aj pisomnej forme konstatujem, ze
prebiehajuce spracovatelské operacie a vykonané opatreniastiv sulade sdefinovanymi

zasadami spraclUvania.

e Existujuce rizika:
Neboli zistené

o Pouzité zdroje

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane osobnych tdajov
.General Data Protection Regulation®

Zakon €. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zakonov
STN ISO/IEC 27001, 27002 — Bezpelnostny zamer

Narodna stratégia pre informacnu bezpecénost v Slovenskej republike

Vynos Ministerstva financii SR 312/2010 Z. z. o $tandardoch pre informacné systémy verejnej
spravy

Obciansky zakonnik a Zakonnik prace v aktualnom zneni

Analyza materialov ziskanych od zadavatela projektu

24



Dokumentécia technickych a organiza¢nych opatreni v podmienkach prevadzkovatela
MTK PLUS s.r.0., StoZzok 424, 962 12 Detva

e Prilohy:

Zaznam o spracovatelskych ¢innostiach prevadzkovatela
v informacnom systéme ,Personalna a mzdova agenda“

N & z o v prevadzkovatela
Adresa :

MTK PLUS s.ro., ICO: 47 099 283
Stozok 424, 962 12 Detva

Statutarny zastupca :
Tel. kontakt, e-mail :

Zodpovedna osoba :
Tel. kontakt, e-mail :

Ugel spractivania osobnych Gdajov:

Opis kategorii dotknutych oséb:

Opis kategarii osobnych Gdajov:

Kategdrie prijemcov:

Prijemca v medzinarodnej organizacii:
Prijemca v tretej krajine:

Oznacenie tretej krajiny:

Predpokladané lehoty na vymazanie OU:

V8eobecny opis technickych
a organizacnych opatreni:

Maria Murinova
mtkdetva@gmail.com
0907 840 534

nie je poverena

plnenie poZiadaviek Zakonnika prace a dalSich

zakonov suvisiacich s pracovnopravnym vztahom

zamestnanci (aj vyzivované a blizke osoby)
rozsah osobnych Udajov je dany osobitnymi
zakonmi

sUvisiacimi s pracovnopravnym vztahom

Nie su spracivané osobitné kategérie OU
Méze byt spracuvana fotografia zamestnanca
na zaklade jeho suhlasu

Socialna poistovia, Zdravotna poistovia,
Darnovy Grad

prenos sa nevykonava
prenos sa nevykonava
prenos sa nevykonava
vek 70 rokov zamestnanca

opatrenia su popisané v bezpecnostnej
dokumentacii a v analyze bezpecénostnych rizik
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Zaznam o spracovatelskych €innostiach prevadzkovatela
v informacnom systéme ,Registratura®

N a z o v prevadzkovatela MTK PLUS s.r.o,. ICO: 47 099 283
Adresa : StoZok 424, 962 12 Detva
Statutarny zastupca : Maria Murinova

Tel. kontakt, e-mail : mtkdetva@gmail.com

0907 840 534

Zodpovedna osoba : nie je poverena
Tel. kontakt, e-mail :

Ugel spractivania osobnych Gdajov: uchovavanie dokumentacie podla poziadaviek
osobitnych zakonov v stvislosti s &innostou Uradu
(napr. Zakon o archivoch a registratarach, Zakon
o daniach, Zakon o udétovnictve,
Zakon déchodkovom zabezpeceni...)

Opis kategorii dotknutych os6b: napr. osoby zucastnené v konani
prevadzkovatela, zamestnanci,
odosielatelia nevyziadanej posty ...

Opis kategorii osobnych adajov: rozsah osobnych Udajov je dany osobitnymi
zakonmi suvisiacimi so spractvanim
pred ulozenim do registratdry...
Uchovavana je tiez nevyziadana
posta a agenda vzniknuta pri obchodnej Cinnosti
Nie su spracivané osobitné kategérie OU

Kategdrie prijemcov: OU nie su poskytované
Prijemca v medzinarodnej organizcii: prenos sa nevykonava
Prijemca v tretej krajine: prenos sa nevykonava
Oznacenie tretej krajiny: prenos sa nevykonava

Predpokladané lehoty na vymazanie OU: doba uloZenia je dana osobitnymi zakonmi,
nevyziadana posta 1 rok po roku prijatia posty

VSeobecny opis technickych prijaté opatrenia st popisané v bezpe¢nostnej
a organizacnych opatreni: dokumentécii a v analyze bezpe&nostnych rizik
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Zaznam o spracovatelskych €innostiach prevadzkovatela
v informacnom systéme ,Uctovna agenda®“

N a z o v prevadzkovatela MTK PLUS s.r.0., ICO: 47 099 283
Adresa : Jesenského 6, 962 12 Detva
Statutarny zastupca : Maria Murinova

Tel. kontakt, e-mail : mtkdetva@gmail.ocm

0907 840 534

Zodpovedna osoba : nie je poverena
Tel. kontakt, e-mail :

Ugel spractivania osobnych Gdajov: plnenie poziadaviek Zakona o uctovnictve
a dalSich zakonov (napr. Zakon o daniach...)

Opis kategdrii dotknutych oséb: prevazne pravnické osoby, ale aj zamestnanci
(napr. vyzivné, splatky exekucii ...)

Opis kategorii osobnych udajov: rozsah osobnych udajov je dany osobitnymi
zakonmi savisiacimi so spractvanim
uctovnej agendy

Kategorie prijemcov: Danovy urad

Prijemca v medzinarodnej organizacii: prenos sa nevykonava
Prijemca v tretej krajine: prenos sa hevykonava
Oznacenie tretej krajiny: prenos sa nevykonava

Predpokladané lehoty na vymazanie OU: 5 az 10 rokov od doby zauétovania

VSeobecny opis technickych prijaté opatrenia su popisané v bezpecnostnej
a organizacnych opatreni: dokumentacii a v analyze bezpeénostnych rizik
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Zaznam o spracovatelskych Cinnostiach prevadzkovatela
v informacnom systéme ,Kamerovy systém®

N & z o v prevadzkovatela MTK PLUS s.r.o., ICO: 47 099 283
Adresa : Stozok 424, 962 12 Detva
Statutarny zastupca : Maria Murinova
Tel. kontakt, e-mail : mtkdetva@gmail.com

0907 840 534
Zodpovedna osoba : nie je poverena

Tel. kontakt, e-mail :

Ugel spractivania osobnych Gdajov 816 ods.2 pism.f/ uplatnenie pravneho naroku
prevadzkovatela pri dokumentovani Skody
813 pism.f/ opravneny zaujem prevadzkovatela

Opis kategorii dotknutych os6b: osoby v zabere kamery

Opis kategorii osobnych udajov: zaznam o pohybe osoby v zdbere kamery
Z monitorovaného prostredia

Kategdrie prijemcov: podla potreby dokumentovania vzniknutej Skody
na zdravi alebo majetku (Policia, poistovne... )

Prijemca v medzinarodnej organizacii: prenos sa nevykonava
Prijemca v tretej krajine: prenos sa hevykonava
Oznacenie tretej krajiny: prenos sa nevykonava

Predpokladané lehoty na vymazanie OU: automaticky po zaplneni paméte
DVR/NVR zariadenia

VSeobecny opis technickych opatrenia su popisané v bezpecnostnej
a organizacnych opatreni: dokumentacii a v analyze bezpecénostnych rizik
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Poznamky:
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